AUDYTY KRI

Ustuga adresowana do instytucji publicznych
KROTKA INFORMACJA O AUDYCIE

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci naktada na rejestry publiczne i wymiany informacji w postaci elektroniczne;j
oraz systemy teleinformatyczne minimalne wymagania jakie powyzsze systemu muszg spetnic.
W rozporzadzeniu natozony zostat rowniez obowigzek okresowego audytu wewngtrznego w
zakresie bezpieczenstwa informacji. Audyt musi odbywag¢ si¢ nie rzadziej niz raz na rok.

(...'kazdy podmiot publiczny zobowiazany jest do zapewnienia okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok (§ 20

ust.2 pkt 14). " ...)

Omawiane Rozporzadzenie to akt wykonawczy do Ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotoéw realizujacych zadania publiczne

KOGO DOTYCZY ROZPORZADZENIE KRI ?

Rozporzadzenie dotyczy podmiotow publicznych, w ktérych przetwarzane sg rejestry
publiczne w postaci teleinformatycznej. Powinni si¢ dostosowac do niego:

e Urzedy Miast i Gmin;

o Starostwa Powiatowe;

e jednostki organizacyjne, np. szkoty, przedszkola, MOPS/GOPS, PCPR,
biblioteki, osrodki kultury;

e podmioty publiczne, np. sady, stowarzyszenia, kluby sportowe, organizacje
rzadowe.

KORZYSCI DLA PODMIOTU

e Pewnos$¢ zgodnosci posiadanych systemow 1 bezpieczenstwa z wymaganiami
prawnymi

e Spelnienie wymogdéw ustawowych

o Eliminacja negatywnych uwag przeprowadzanych przez jednostki nadrzedne

e Znajomos$¢ mocnych 1 stabych stron posiadanej infrastruktury oraz systemow
informatycznych

e Minimalizacja ryzyka


http://isap.sejm.gov.pl/DetailsServlet?id=WDU20050640565
http://isap.sejm.gov.pl/DetailsServlet?id=WDU20050640565

CO OBEJMUJE PRZEPROWADZANY PRZEZ NAS AUDYT ?

audyt jest przeprowadzany w obszarach (zakres podstawowy wymagany Rozporzadzeniem):

. Polityki bezpieczenstwa i aspektéw prawnych,

. Organizacji bezpieczenstwa informacji,

. Zarzadzania aktywami,

. Bezpieczenstwa fizycznego, kontroli dostepu i1 zarzadzenia incydentami,
. Zarzadzania systemami i sieciami.

. Utrzymania systeméw informatycznych,

. Ciaglosci dziatania,

. Analizy ryzyka,

. Zgodnosci z KRI 1 RODO

. Przygotowania i przedstawienia sprawozdania z audytu,

. Przekazania propozycji ewentualnych dziatan naprawczych

JAKIE SA KOSZTY PRZEPROWADZENIA AUDYTU W PODMIOCIE
PUBLICZNYM ?

Koszt przeprowadzenia audytu jest okreslony indywidualnie w zaleznosci od warunkow
zapewnienia bezpieczenstwa informacji 1 wielko$ci podmiotu. Nasz audyt w zakresie
podstawowym jest przeprowadzony zdalnie. Dzi¢ki temu oraz wspodtpracy z podmiotem przy
zbieraniu danych audytowych, koszty zostaly znaczaco zmniejszone, a wymoég wskazany w
Rozporzadzeniu - spetniony.

JAKIE SA WYTYCZNE DOTYCZACE PRZEPROWADZENIA AUDYTU ?

Aby utatwi¢ podmiotom publicznym realizacj¢ naloZzonych na nie zadan, Departament
Informatyzacji MAC i Departament Audytu Sektora Finanséw Publicznych MF przygotowaty
wspolne stanowisko dotyczace zapewnienia audytu wewnetrznego w zakresie bezpieczenstwa
informacji. W dokumencie stwierdzono, ze intencjga autoréw rozporzadzenia w sprawie
systemow teleinformatycznych byto zobowigzanie podmiotoéw realizujacych zadania publiczne
do realizowania okresowego audytu wewnetrznego, bez szczegdtowego wskazywania na rodzaj
audytu oraz tryb jego przeprowadzania.

KONTROLE NIK

W maju 2019r NIK przeprowadzit szereg kontroli pod katem bezpieczenstwa danych. Poddane
zostaty weryfikacji bezpieczenstwo danych w urzedach gmin, miast i starostwach. W opinii
NIK, "nie jest mozliwe zapewnienie wysokiego poziomu ochrony danych osobowych bez
zachowania wlasciwego bezpieczenstwa informacji w systemach informatycznych". Wnioski i
wytyczne prezentuje NIK na swojej stronie internetowe;.

W 2019r 1 2020r NIK przeprowadzil w szereg kontroli pod katem_ePUAP. Bezpieczenstwo
informacji w oparciu o rozporzadzenie KRI oraz wymoég audytu w ocenie NIK byt kluczowy.


https://mf-arch2.mf.gov.pl/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://www.nik.gov.pl/najnowsze-informacje-o-wynikach-kontroli/zeby-elektronicznie-znaczylo-bezpiecznie.html
https://www.nik.gov.pl/najnowsze-informacje-o-wynikach-kontroli/zeby-elektronicznie-znaczylo-bezpiecznie.html
https://login.gov.pl/login/login?ssot=bhd12bz7h9hv30q89ua8

Wyniki kontroli:

UM Grajewo, z dnia 18.08.2020r. - w dokumencie pokontrolnym stwierdzono

nieprawidlowosci...
UM Hajnéwka, z dnia 18.08.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...
UM Augustoéw, z dnia 31.07.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UM Knuréw, z dnia 6.11.2020r. - dokument pokontrolny

UM Lomza, z dnia 31.07.2020r. - dokument pokontrolny

UM Myszkow, z dnia 6.11.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UMIiG Pszczyna, z dnia 12.10.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UMIiG Czechowice-Dziedzice, z dnia 6.11.2020r. - w dokumencie pokontrolnym
stwierdzono nieprawidlowosci...

UMIiG Swarzedz, z dnia 24.07.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UM Oborniki, z dnia 13.10.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UM Srem, z dnia 2.10.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UM Wolsztyn, z 10.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UM Bialogard z dnia 2.11.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UM Gryfino z dnia 2.11.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UM Walcz z dnia z 3.09.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UM Police z dnia z 4.11.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UM Aleksandréw £.6dzki z dnia z 19.10.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UM Opoczno z dnia 12.10.2020r. - dokument pokontrolny

UM Dtugoteka z 10.2020r. - w dokumencie pokontrolnym stwierdzono

nieprawidlowosci...

UM Olesnica z dnia 21.10.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UM Zgorzelec z 10.2020r. - w dokumencie pokontrolnym stwierdzono
nieprawidlowosci...

UM Otawa z 10.2020r. - w dokumencie pokontrolnym stwierdzono nieprawidlowosci...

Czy PANSTWA podmiot wypelnia co roku obowigzek przeprowadzenia audytu
Bezpieczenstwa Informacji zgodnie z Rozporzadzeniem KRI ? Zachecamy do kontaktu.
Wycena kosztow zlecenia jest bezplatna.

Uzupehieniem audytu KRI moze by¢ audyt bezpieczenstwa danych osobowych o ktérym
mowi art. 24 1 32 RODO. Zlecenie przeprowadzenia obydwu audytow jest uzasadnione oraz
korzystniejsze cenowo



https://mediatorexpert.pl/upload/files/druki/UMGrajewo.pdf
https://mediatorexpert.pl/upload/files/druki/Kontrola%20ePUAP%20w%20UM%20Grajewo.odt
https://mediatorexpert.pl/upload/files/druki/Kontrola%20ePUAP%20w%20UM%20Grajewo.odt
https://mediatorexpert.pl/upload/files/druki/UMHajnowka.pdf
https://mediatorexpert.pl/upload/files/druki/Kontrola%20ePUAP%20w%20UM%20Hajnowka.odt
https://mediatorexpert.pl/upload/files/druki/Kontrola%20ePUAP%20w%20UM%20Hajnowka.odt
https://mediatorexpert.pl/upload/files/druki/UMAugustow.pdf
https://mediatorexpert.pl/upload/files/druki/Kontrola%20ePUAP%20w%20UM%20Augustow.odt
https://mediatorexpert.pl/upload/files/druki/Kontrola%20ePUAP%20w%20UM%20Augustow.odt
https://mediatorexpert.pl/upload/files/druki/UMKnurow.pdf
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https://mediatorexpert.pl/upload/files/druki/Kontrola%20ePUAP%20w%20UM%20Olesnica.odt
https://mediatorexpert.pl/upload/files/druki/UMZgorzelec.pdf
https://mediatorexpert.pl/upload/files/druki/UMOlawa.pdf
https://mediatorexpert.pl/rodo-dla-firm-i-podmiotow-publicznych

OPIS USLUGI AUDYTU

1.

Audyt przeprowadzany jest na podstawie i zgodnie z wymaganiami Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2012r. poz. 526).

Zasady przeprowadzenia proponowanego audytu oparte sg na wytycznych zawartych
w dokumencie ,,Wspolne stanowisko Departamentu Informatyzacji MAiC i
Departamentu Audytu Sektora Finansow Publicznych MF odnosnie zapewnienia
audytu wewnetrznego w zakresie bezpieczenstwa informacji'

Proponowany audyt spetnia wymagania dotyczace wyboru 0sob prowadzacych audyt
w zakresie bezpieczenstwa informacji. Zgodnie z wytycznymi zawartymi w
dokumencie ,,Wspdlne stanowisko ...” , sa to: odpowiednie kwalifikacje,
doswiadczenie, znajomo$¢ metodyki audytu w zakresie bezpieczenstwa informacji, a
takze niezalezno$¢ od obszaru audytowanego.

Proponowany audyt sytemu bezpieczenstwa informacji, zgodnie z wytycznymi
zawartymi w dokumencie ,,Wspolne stanowisko ...”, bedzie przeprowadzony w
oparciu o 14 kryteriow zawartych w § 20 ust. 2 Rozporzadzenia

Metodyka audytu polega na ocenie stanu przestrzegania wymagan Rozporzadzenia w
oparciu o Zatacznik nr 1 do Wytycznych dla kontroli dziatania systemow
teleinformatycznych uzywanych do realizacji zadan publicznych (Ankieta dotyczaca
dziatania systemow teleinformatycznych uzywanych do realizacji zadan publicznych)
Ocena bedzie dokonywana poprzez gromadzenie dowoddéw zgodnosci w postaci
ogledzin dokumentacji oraz odbierania o§wiadczen sktadanych przez osoby poddane
audytowi.

Na podstawie zebranych informacji, zakonczenie audytu skutkuje przygotowaniem 1
przedstawieniem sprawozdania z audytu. W przypadku stwierdzenia obszarow
wymagajacych doskonalenia, sprawozdanie zawiera¢ bedzie propozycje ewentualnych
dziatah naprawczych.

Audyt obejmuje sprawdzenie wykonania obowigzkéw w zakresie :

1) zapewnienia aktualizacji regulacji wewngtrznych w zakresie dotyczacym
zmieniajgcego si¢ otoczenia;

2) utrzymywania aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i1 konfiguracje;

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujacych to ryzyko,
stosownie do wynikéw przeprowadzonej analizy;

4) podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadah oraz obowigzkow
majacych na celu zapewnienie bezpieczenstwa informacji;

5) bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob, o ktorych mowa
w pkt 4;

6) zapewnienia szkolenia 0s0b zaangazowanych w proces przetwarzania informacji ze
szczeg6lnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢
prawna,



¢) stosowanie srodkéw zapewniajacych bezpieczenstwo informacji, w tym urzadzenia
1 oprogramowanie minimalizujace ryzyko btedow ludzkich;

7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostgpem, uszkodzeniami lub zaktéceniami

8) ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegltos¢;

9) zabezpieczenia informacji w sposéb uniemozliwiajacy nieuprawnionemu jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie;

10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji;

11) ustalenia zasad postgpowania z informacjami, zapewniajacych minimalizacj¢
wystapienia ryzyka kradziezy informacji i sSrodkdw przetwarzania informacji, w tym
urzadzen mobilnych;

12) zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych

13) bezzwtocznego zglaszania incydentéw naruszenia bezpieczenstwa informacji w
okreslony i z gory ustalony sposob,

umozliwiajacy szybkie podjgcie dziatan korygujacych;

14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

OFERUJEMY TAKZE SZKOLENIA Z BEZPIECZENSTWA INFORMACJI I RODO

Spelnienie obowiazku z przeprowadzenia obligatoryjnego szkolenia z zasad bezpieczenstwa
dla pracownikéw Panstwa jednostki (na podst. § 20 ust. 2, pkt. 6 Rozporzadzenia KRI) oraz
szkolenia z zakresu ochrony danych osobowych( art. 39 ust.1 lit b RODO)

W sprawie organizacji audytu prosimy o kontakt:

EX LEGE SZKOLENIA PRAWNICZE, OUTSOURCING USLUG IOD RAFAL
ANDRZEJEWSKI

ul. Jurowiecka 19/147, 15-101 Biatystok, NIP:9661722551
oddziaty: Krakow, Poznan, £.6dz, Rzeszoéw

Kontakt:

Rafal Andrzejewski

+48 504-976-690,
iod.r.andrzejewski(@szkoleniaprawnicze.com.pl
Malgorzata Kuc-Wisniewska

+48 784037658

ex.lege(@szkoleniaprawnicze.com.pl

Anna Bulkowska
+48 511047472
ex.lege2(@szkoleniaprawnicze.com.pl

Wiecej na stronie: https://exlegeiod.pl/szkoleniaiod/
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